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Onderwerp  Document + link naar Aanpak 

AVG algemeen 
'Alles wat je moet weten over informatiebeveiliging en 
privacy (IBP)'. 

  Aandachtspunten AVG mei 2018 

  Privacy - dit moet je weten over de wet  

  5 vuistregels 2.0  

  
basisbegrippen IBP 
 

Beleid Template IBP beleid 2.0  

  
Toelichting template IBP beleid 2.0  
 

Classificeren / risicoanalyse BIV-classificatie document 

  Certificeringsschema 

  
Korte uitleg risicoanalyse  
 

Meldplicht datalekken Richtsnoer meldplicht datalekken 

  Datalek op school? Dit moet je weten 

  Protocol beveiligingsincidenten en datalekken  

  
Incidentenregistratie  
 

Rechten betrokkenen Transparantie en rechten betrokkenen  

  
Procesbeschrijving rechten betrokkenen  
 

Privacyreglement Voorbeeld privacyreglement (conform AVG)  

  Voorbeeld privacyreglement (conform WBP)  

  Geheimhoudingsovereenkomst onderwijs  

  
Voorbeeldteksten transparantie over privacy  
 

Wachtwoordbeleid 
Een goed wachtwoord bedenken is superbelangrijk!  
 

Responsible disclosure Model responsible disclosure leerlingen  

  
Model responsible disclosure medewerkers  
 

Afspraken met leveranciers / 
verwerkersovereenkomsten 

Digitale Onderwijsmiddelen en Privacy 3.0  (convenant)  

  Verwerkersovereenkomst 3.0 

  Checklist gebruik digitale onderwijsmiddelen 

  
Checklist afspraken leveranciers 
 

Certificeringsschema Edu-K 

  

beoordelings rapportage  
 
 

https://www.kennisnet.nl/artikel/alles-wat-je-moet-weten-over-informatiebeveiliging-en-privacy-ibp/
https://www.kennisnet.nl/artikel/alles-wat-je-moet-weten-over-informatiebeveiliging-en-privacy-ibp/
http://maken.wikiwijs.nl/81891/Aanpak_IBP_voor_het_PO_en_VO#!page-3387146
https://maken.wikiwijs.nl/bestanden/722784/privacy%20belangrijke%20begrippen.pdf
https://www.kennisnet.nl/fileadmin/kennisnet/publicatie/Kennisnet-5-vuistregels-voor-privacy2.0.pdf
https://maken.wikiwijs.nl/81891/Informatiebeveiliging___Privacy#!page-3614110
https://maken.wikiwijs.nl/bestanden/775626/IBP-beleidsplan2.0_formeel.docx
https://maken.wikiwijs.nl/bestanden/775707/IBP-beleidsplan2.0_formeel_toelichting.pdf
http://maken.wikiwijs.nl/userfiles/0990223a6857ccc182e5430bf19e25fef68a3c98.pdf
https://www.edustandaard.nl/standaard_afspraken/certificeringsschema-informatiebeveiliging-en-privacy-rosa/
https://maken.wikiwijs.nl/bestanden/767615/presentatie%20risicoworkshop_Aanpak.pptx
http://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/richtsnoeren_meldplicht_datalekken_0.pdf
https://www.kennisnet.nl/artikel/5-x-dit-moet-je-als-school-doen-bij-datalekken/
https://maken.wikiwijs.nl/bestanden/614315/Protocol%20beveiligingsincidenten%20en%20datalekken.docx
https://maken.wikiwijs.nl/bestanden/635528/Incidenten%20registratie.xlsx
https://maken.wikiwijs.nl/bestanden/699053/Transparantie%20en%20rechten%20betrokkenen.pdf
https://maken.wikiwijs.nl/bestanden/699058/Procesbeschrijving%20rechten%20van%20de%20betrokkene.pdf
https://maken.wikiwijs.nl/bestanden/785611/Privacyreglement.docx
https://maken.wikiwijs.nl/bestanden/699083/Voorbeeld%20privacyreglement_correctie.docx
https://maken.wikiwijs.nl/bestanden/663933/Geheimhoudingsovereenkomst_onderwijs.docx
https://maken.wikiwijs.nl/bestanden/614303/Voorbeeldteksten%20transparantie%20over%20privacy.docx
https://www.alertonline.nl/media/films/OMNICOM_Wachtwoorden_Complete-versie_720p_50mb.mp4
https://maken.wikiwijs.nl/bestanden/714460/Model%20Responsible%20Disclosure%20leerlingen.docx
https://maken.wikiwijs.nl/bestanden/714461/Model%20Responsible%20Disclosure%20medewerkers.docx
https://www.privacyconvenant.nl/
https://static1.squarespace.com/static/56373ad1e4b01da6f94978b0/t/5ab0f43c2b6a28f498a07d33/1521546302200/Model+Verwerkersovereenkomst+3.0.pdf
https://maken.wikiwijs.nl/userfiles/4897889b52353e66a839330a838eae98f848e9cc.pdf
https://maken.wikiwijs.nl/userfiles/ae2fbddf70509313f698671885bd674ff7c93874.pdf
https://www.edu-k.nl/ibp
https://www.edu-k.nl/s/Certificeringsschema-rapportage-template.docx


Gebruik beeldmateriaal 
Nieuwe beleidsregels voor gebruik beeldmateriaal 
leerlingen. 

  Toestemmingsformulier gebruik beeldmateriaal  

  Zo kun je het gesprek met ouders aangaan. 

  Foto's van leerlingen gebruiken? Zo mag het wel! 

  Mogen leraren en ouders foto’s maken van leerlingen?  

  
Leidraad omgaan met online verspreiding ongewenste 
beelden 

Social Media Modelreglement sociale media voor leerlingen  

  Modelreglement sociale media voor medewerkers  

  Ik wil weten hoe social media mijn school veranderen  

  
Ik wil een overzicht van acties die ik kan ondernemen bij 
ongewenst gedrag  

  Ik wil alles weten over 'mediaopvoeding'  

  Ik wil alles weten over social media in het speciaal onderwijs  

  Ik wil alles weten over internet in het speciaal onderwijs  

  
Ik wil weten hoe ik de sociale veiligheid op school en op 
internet kan vergroten 

  
Ik wil weten hoe ik ervoor zorg dat mijn leerlingen online 
positief met elkaar omgaan 

  
Ik wil tips om 'digitaal pesten' te kunnen voorkomen 
 

Gedragscode gebruik 
bedrijfsmiddelen waaronder ict en 
internet 

Handreiking verantwoord gebruik van bedrijfsmiddelen voor 
medewerkers 
 

Uitwisselen Passend onderwijs Passend onderwijs 

Uitwisselen Jeugdhulpverlening  Convenant en privacy samenwerking jeugdhulpverleners 

  Handreiking samenwerking externe partners 

  
Gegevensuitwisseling bij gezondheidsonderzoeken 
 

Uitwisselen leerling dossiers  Overstapservice Onderwijs 

Uitwisselen leerplicht en verzuim 
 Uitwisselen leerplicht en verzuim 

Functionaris voor 
gegevensbescherming Handreiking FG voor po/vo 

Gegevensbeschermingseffectbe-
oordeling ((D)PIA) 
   

Verantwoordingsplicht Verantwoordingsplicht 

Informatieplicht Informatieplicht 

  Privacyverklaring 

  
Privacyverklaring gebruik leerlinggegevens 
 

Dataregister 
 (register van de 
verwerkingsactiviteiten ++)  Dataregister leerlingen po/vo 

  Handleiding dataregister leerlingen po/vo 

  Dataregister medewerkers in loondienst po/vo  

  Handleiding dataregister medewerkers in loondienst po/vo 

http://www.kennisnet.nl/artikel/nieuwe-beleidsregels-voor-gebruik-beeldmateriaal-leerlingen/
http://www.kennisnet.nl/artikel/nieuwe-beleidsregels-voor-gebruik-beeldmateriaal-leerlingen/
http://maken.wikiwijs.nl/81891/Informatiebeveiliging___Privacy#!page-2201402
https://www.kennisnet.nl/artikel/fotos-van-leerlingen-gebruiken-zo-mag-het-wel/
https://www.kennisnet.nl/artikel/mogen-leraren-en-ouders-fotos-maken-van-leerlingen/
http://www.cyberpesten.be/info/sites/default/files/bestanden/Leidraad-omgaan-met-ongewenste-verspreiding-beeldmateriaal-VO-raad-Kennisnet.pdf
http://www.cyberpesten.be/info/sites/default/files/bestanden/Leidraad-omgaan-met-ongewenste-verspreiding-beeldmateriaal-VO-raad-Kennisnet.pdf
https://maken.wikiwijs.nl/bestanden/729030/Social%20media%20reglement.docx
https://maken.wikiwijs.nl/bestanden/729032/social%20media%20protocol%20medewerkers.pdf
https://www.kennisnet.nl/fileadmin/kennisnet/publicatie/Sociale_media_op_school.pdf
https://www.schoolenveiligheid.nl/po-vo/thema/sociale-media-schoolveiligheid/
https://www.schoolenveiligheid.nl/po-vo/thema/sociale-media-schoolveiligheid/
https://www.mediawijsheid.nl/mediaopvoeding/
https://www.kennisnet.nl/fileadmin/kennisnet/publicatie/Sociale_media_in_het_speciaal_onderwijs.pdf
https://mijnkindonline.nl/sites/default/files/uploads/MKO_Special_specialonderwijs_def.pdf
https://www.kennisnet.nl/artikel/sociale-veiligheid-op-school-en-internet-vergroot-je-zo/
https://www.kennisnet.nl/artikel/sociale-veiligheid-op-school-en-internet-vergroot-je-zo/
https://www.kennisnet.nl/fileadmin/kennisnet/publicatie/Sociale_veiligheid_op_school_en_internet.pdf
https://www.kennisnet.nl/fileadmin/kennisnet/publicatie/Sociale_veiligheid_op_school_en_internet.pdf
https://www.kennisnet.nl/fileadmin/kennisnet/publicatie/Digitaal_pesten_remake.pdf
https://maken.wikiwijs.nl/bestanden/791287/Handreiking_gedragscode_bedrijfsmiddelen_mw.docx
https://maken.wikiwijs.nl/bestanden/791287/Handreiking_gedragscode_bedrijfsmiddelen_mw.docx
https://www.passendonderwijs.nl/
http://www.nji.nl/nl/Kennis/Dossier/Verbinding-onderwijs-en-jeugdhulp/Afspraken-over-privacy
http://www.nji.nl/nl/Download-NJi/Handreikinggegevensuitwisseling.pdf
https://autoriteitpersoonsgegevens.nl/nl/nieuws/gezondheidsprogrammas-voor-kinderen-en-jongeren-wat-mag-wel-en-niet
https://www.overstapserviceonderwijs.nl/over-oso/privacy-voorop/
https://maken.wikiwijs.nl/81891/Aanpak_IBP_voor_het_PO_en_VO#!page-3285506
https://maken.wikiwijs.nl/bestanden/770434/Handreiking_FG_po-vo.pdf
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/avg-nieuwe-europese-privacywetgeving/verantwoordingsplicht#ben-ik-verplicht-om-een-register-van-verwerkingsactiviteiten-op-te-stellen-6101
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/avg-nieuwe-europese-privacywetgeving/rechten-van-betrokkenen#is-een-privacyverklaring-volgens-de-avg-verplicht-6253
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/avg-nieuwe-europese-privacywetgeving/rechten-van-betrokkenen#is-een-privacyverklaring-volgens-de-avg-verplicht-6253
https://maken.wikiwijs.nl/bestanden/791534/Privacy%20toelichting_leeringen.docx
https://maken.wikiwijs.nl/bestanden/791498/LL-1%20Dataregister_leerlingen_PO_VO_leeg.xlsx
https://maken.wikiwijs.nl/bestanden/793560/LL-1%20Handleiding_dataregister_leerlingen_PO_VO.pdf
https://maken.wikiwijs.nl/bestanden/791497/MW-3%20Dataregister_medewerkersinloondienst_PO_VO_leeg.xlsx
https://maken.wikiwijs.nl/bestanden/793562/MW-3%20Handleiding_dataregister_medewerkersinloondienst_PO_VO.pdf


  Dataregister relaties po/vo 

  
Handleiding dataregister relaties po/vo 
 

(D)DoS 
DDoS-aanval op school 
 

Cameratoezicht 
Handreiking cameratoezicht in het PO- en VO-instellingen 
 

Communiceren medewerkers Training bewustwording IBP voor medewerkers 

  Presentatie - IBP voor medewerkers 

  ict-bekwaamheid van de leraar 

  
do's en dont's van privacy 
 

Communiceren leerlingen 25 hulpvragen informatiebeveiliging 

  25 hulpvragen privacy 

  filmpjes van Alert Online 

  Digitale geletterdheid 

  Lessenserie Autoriteit Persoonsgegevens 

  
(D)DoS, wat moet ik weten 
 

Communiceren ouders Afspraken gebruik beeldmateriaal door ouders 

  
Voorbeeldteksten communicatie privacy 
 

  

 

https://maken.wikiwijs.nl/bestanden/787139/Rel-5%20Dataregister_Relaties%20PO_VO.xlsx
https://maken.wikiwijs.nl/bestanden/793565/Rel-5%20Handleiding_dataregister_relaties%20PO_VO.pdf
http://kn.nu/ddos-op-school
https://maken.wikiwijs.nl/bestanden/694192/Handreiking%20cameratoezicht%20po_vo.pdf
https://maken.wikiwijs.nl/99972/Bewustwording_IBP_voor_medewerkers_po_en_vo
https://maken.wikiwijs.nl/bestanden/716915/Training%20IBP%20voor%20medewerkers.pptx
https://www.kennisnet.nl/publicaties/ict-bekwaamheid-van-de-leraar-hoe-pak-je-dat-aan/
https://maken.wikiwijs.nl/bestanden/716457/25%20hulpvragen%20informatiebeveiliging.pdf
https://maken.wikiwijs.nl/bestanden/716456/25%20hulpvragen%20privacy.pdf
http://www.alertonline.nl/isabelprovoost
https://www.kennisnet.nl/publicaties/werken-aan-digitale-geletterdheid-van-visie-naar-praktijk/
https://primaindeklas.nl/lesson/index/314?hash=46c9614f
https://maken.wikiwijs.nl/bestanden/725565/Afspraken%20filmen%20en%20fotograferen%20ouders.pdf
https://maken.wikiwijs.nl/bestanden/614312/Voorbeeldteksten%20communicatie%20privacy.docx

