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Introductie

m Persoonsgegevens zijn niet weg te denken uit het onderwijs. Je kan niet
zonder ze en ze maken nieuwe ontwikkelingen als gepersonaliseerd
onderwijs mogelijk.

m 2018 wordt misschien het jaar waarin de Autoriteit Persoonsgegevens, door
de AVG, je een bezoek komt brengen. Of het jaar van je eerste bewuste
datalek.

m In deze sessie wil Kennisnet je daarop voorbereiden. Zodat je een goede
basis hebt voor een (op dat gebied) zorgeloos jaar.




Ambitie

do privacy 2018
m “We choose to gedetheTreerFinthisdooede
and do the other things, not because they are
easy, but because they are fhaeg; ...”

important




Een veilige onderwijsketen

m Beveiligen van persoonsgegevens is een gedeelde verantwoordelijkheid




Wat betekent de AVG voor organisaties?

Functionaris
gegevensbescherming

Hulpinstrumenten




Wapenfeiten in de onderwijssector

m Privacyconvenant:
- Eenduidige uitleg wat we verstaan onder privacy

m Model bewerkersovereenkomsten:

- Eenvoud en eenduidige afspraken
- Minste hoeveelheid werk voor scholen

m Certificeringsschema:

- Eenduidige afspraken met leveranciers
- Baseline van IBP maatregelen

m Actieve ondersteuning van de sectorraden en Kennisnet:
- Gebruikersgroepen PO en VO
- Aanpak IBP — https://kn.nu/IBPonderwijs
- Helpdesk IBP — ibp@kennisnet.nl
- Dossier Denial-of-Service op school




AVG — een goede basis

m Voer de aanpak IBP uit: https://kn.nu/IBPonderwijs

m Wat moet je voor 25 mei 2018 écht doen?
- Sturen: beleid, FG @
-~
- Prioriteren: risicoanalyse, verwerkingsregister -

- Plannen: maatregelen, verwerkersovereenkomsten @\

\
- Uitvoeren: bewustzijn, incidenten (datalekken) afhandelen @
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Tips voor sturen

m Maak een beleid op een zo hoog mogelijk niveau:
- Meestal is alleen voor passend onderwijs een extra stukje nodig

m De rollen in het voorbeeld beleid zijn rollen, geen personen/functies:
- Bestuurder: manager IBP, domeinverantwoordelijke, proceseigenaar

(aansturing)

- ICT-codrdinator: functioneel beheer, ict beheer, security officer
(techniek)

- FG: een aparte rol voor iemand die niet hierboven staat
(toezicht)

m De FG is een zware verplichting, maar wel de kers op de taart:
- Nieuw in de aanpak is de handreiking FG

- Je kan ervoor kiezen eerst een basis te leggen, dan pas een FG te
benoemen (plan dat wel in!)
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Tips voor prioriteren

m Een risicoanalyse geeft een breed beeld van de meest dringende risico’s:
- Daarmee kun je bepalen welke 20 maatregelen je dit jaar gaat
invoeren, want die zijn het meest belangrijk
- Je zou een risicoanalyse in een samenwerklngsverband of regio
kunnen starten

m Een verwerkingsregister geeft je overzicht van waar persoonsgegevens van
medewerkers en leerlingen staan:
- Daarmee kun je ook prioriteren (waar staan bijvoorbeeld bijzondere
persoonsgegevens?)
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Tips voor plannen

m Een eenvoudige planning laat zien dat je IBP structureel aanpakt:
- Neem maatregelen, incidenten en vragen op in een todo-lijst en
hang er een streefdatum aan
- Ook geplande acties in agenda’s kunnen voor planning doorgaan

m Verwerkersovereenkomsten zijn niet in een dag/week/maand te regelen:
- Plan (met de prioriteiten) in wanneer je verwacht dat je voor alle
benodigde leveranciers verwerkersovereenkomsten gaan hebben
- Sluit aan bij sectorale initiatieven (privacyconvenant, analyses van
de sectorraden)

PRIVACY

...LOADING...
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Tips voor uitvoeren

m Communicatie (voorlichting) en bewustzijn gaan hand in hand:
- Maak IBP onderdeel van het dagelijks werk van medewerkers
- Maak IBP onderdeel uit van het dagelijks leven van leerlingen

Jantje zag eens een post-it hangen
Met een wachtwoord niet zo groot
‘t Scheen dat Jantje wilde hacken
Schoon zijn leraar dat hem verbood

m Eris niets zo leuk als een goed afgehandeld datalek:
- Droogoefening met meer personen kan helpen om je eerste échte
datalek te kunnen afhandelen
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Race naar de maan

m Een marathon loop je niet in €én keer:
- Je schrijft je niet in op 24 mei 2018 voor een marathon de dag erna

= Je hebt training nodig en goede voeding:
- Goede voeding: aanpak IBP
- Trainen: moet je toch echt zelf doen (samen trainen is leuker!)

m En als je op een gegeven moment weet dat een marathon niet gaat lukken,
schrijf je dan in voor de van dam-tot-dam loop <= stel een realistisch

tussendoel
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Moet ik zenuwachtig zijn voor...?

autoriteit

MUST BE
ACCOMPANIED
BY AN
ADULT
pit
MINIMUM
accountant
Toezichthouders Bevoegd gezag I Beleid, regels, maatregelen
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Werk slim, werk samen en geef terug

"Wij concurreren niet op privacy, maar werken samen
in de regio”

"Kunnen Kennisnet of de sectorraden niet centraal...?”
"Wij hebben jullie template gebruikt, maar hebben het

toch over een andere boeg gegooid. Misschien hebben
andere scholen hier ook wat aan?”

"Politie: Zullen we samen DDoS-voorlichting maken?”
(https://maken.wikiwiis.nl/106479/Denial of_Service op school)
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Bedankt voor uw aandacht

Axel Eissens
Adviseur informatiebeveiliging

ibp@kennisnet.nl https://kn.nu/IBPonderwijs
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Plaatjes

https://pixabay.com/en/paper-document-leave-resolutions-3042645/
https://www.pexels.com/photo/astronomy-clouds-dusk-hands-447329/
https://www.flickr.com/photos/heymans/3330447934

https://xkcd.com

http://www.publicdomainpictures.net/view-
image.php?image=221604&picture=future-downloading
https://commons.wikimedia.org/wiki/File:VVan Alphen.jpg
https://www.flickr.com/photos/futurowoman/2923992303
https://pixabay.com/en/accountant-calculate-calculation-2302101/
https://pxhere.com/en/photo/672522




